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Kryptowahrungen - Was ist das eigentlich?
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Die turbulente Wertentwicklung von Bitcoin hat das
Interesse der breiten Offentlichkeit im vergangenen
Jahr auf diese Kryptowédhrung gelenkt. Dabei besteht
diese Wahrung bereits seit fast zehn Jahren und seit-
dem sind schatzungsweise liber 1600 weitere Wah-
rungen hinzugekommen. Oft wird die Frage gestellt,
ob es sich bei diesen Konstrukten, die lediglich als
digitaler Code existieren, iiberhaupt um Wahrungen
vergleichbar mit Dollar, Euro oder Yen handelt. Die-
se Frage wird spater noch einmal kurz beleuchtet.
Zunachst ist es hilfreich zu wissen, was hinter den
Kryptowahrungen wie Bitcoin, Ether oder Ripple ei-
gentlich steckt.

Diese Wahrungskonstrukte basieren auf der im Jahr 2008
entwickelten Blockchain-Technologie. Diese Computer-
technologie basiert darauf, dass Daten verschlisselt,
gleichzeitig auf vielen Rechnern gespeichert werden.
Ebenso werden die Daten des Eigentiimers und die Daten
zum Eigentumsibertrag in die Verschlisselung mit ein-
bezogen. Mit jeder Ubertragung werden die verschliis-
selten Daten ergéanzt. Damit diese Informationen nicht
verfalscht oder nachtréglich korrigiert werden kdnnen,
werden alle Angaben zu einer einzelnen Zeichenkette zu-
sammengerechnet. Diese Zeichenfolge wird als Hash be-
zeichnet, da alle Daten zerkleinert und vermengt werden.
Eine Blockchain besteht aus einer Abfolge dieser Hashs,
die zwar von allen gelesen werden kénnen, aber nur Der-
jenige, der Uber den Schlissel zur Decodierung verfugt,
kann daraus auch wieder sinnvolle Daten entschlisseln.
Eine Weitergabe eines Blockes ist nur méglich, wenn die
Mehrzahl der Rechner die Richtigkeit der Zeichenkette
bestétigt. Eine Manipulation des Codes ist somit kaum
mdoglich.

Durch die dezentrale Konstruktion dieser Technologie
ist es moglich, dass man zwischen vollig Fremden einen
Tausch durchfiihren kann, ohne dass diese sich kennen
oder vertrauen missen. Das Vertrauen wird durch die
Sicherheit der Codierung und die Unbestechlichkeit des
Systems sowie die Anzahl der Teilnehmer gewéhrleistet.
Eine riickwirkende Anderung der Blockchain, d. h. ein
Betrug, erfordert zwei Dinge, die - nach heutigem Wi-

sensstand - nur mit unverhdltnisméssig hohem Aufwand
- erreicht werden kdonnen. Zum einen, muss die Codie-
rung einer Blockchain ohne privaten Schlissel fehlerfrei
entschlisselt und veréndert werden. Zum anderen muss
diese Anderung auf mindestens 51 % aller im Netzwerk
verbundenen Rechner hinterlegt werden. Denn nur wenn
die Mehrzahl aller Rechner einer Transaktion zustimmt
und diese fiir korrekt befindet, kann die Ubertragung
stattfinden.

Diese Technologie kann nicht nur fiir Kryptowahrungen
genutzt werden, sondern fiir jegliche Art von Ubertra-
gung von materiellen oder immateriellen Wertgegenstéan-
den. So wird diese Technologie beispielsweise bereits
heute beim Handel von Diamanten verwendet.

Diese Technologie kann fir jegliche
Art von Ubertragungen von materiel-
len und immateriellen Wertgegenstan-
den genutzt werden.

Nun stellt sich die Frage, welchen Wert diese Wahrungen
reprasentieren. Abgesehen von Kryptowahrungen, die
von einem Staat herausgegeben werden, wie der kritisch
betrachtete venezolanischen Petro, sind diese Wahrun-
gen nicht durch die Finanzkraft eines Landes gesichert.
Beim Handel von Kryptowahrungen handelt man also im
Vertrauen darauf, dass ein anderer, diese als Tauschmit-
tel gegen Franken, Dollar oder Euro akzeptiert.

Wie kann man Kryptowéhrungen handeln?

Diese Wahrungen werden an hunderten von unterschied-
lich vertrauenswirdigen Tauschbdrsen im Internet ge-
handelt. Dabei kdnnen je nach Tauschbdrse sowohl Kryp-
towahrungen gegeneinander, also z. B. Ripple gegen Ether
aber auch die erworbenen Bitcoins wieder in US-Dollar
oder Yen getauscht werden. Auch kdnnen Bruchteile von
Kryptowdhrungen gehandelt werden, da die Wahrungs-
einheiten sehr einfach in kleinere Einheiten aufgeteilt
werden kénnen. Ebenso kann von einem einmal gekauf-
ten Bestand auch nur ein Teil wieder verdussert werden.



Fir das Erdffnen eines Kontos und den Kauf von Kryp-
towahrungen ist eine Wallet (elektronische Geldborse)
erforderlich. Eine Wallet ist ein kleines Programm, das
auf dem Smartphone oder dem Rechner installiert wird
und zwei Aufgaben hat. Zum einen, kann damit ein pri-
vater Schllssel erzeugt werden, der fur die Unterschrift
bei Transaktionen und dem Zugriff auf das eigene Konto
unerldsslich ist. Geht dieser private Schliissel verloren,
sind auch die damit gesicherten Werte verloren, da diese
ohne den Schllssel weder entschlisselt noch Ubertragen
werden kdnnen. Zum zweiten dient die Wallet der Aufbe-
wahrung von Ether, Bitcoin und Co. Im wahrsten Sinne
des Wortes ist es ein Portemonnaie in dem die virtuellen
Geldeinheiten aufbewahrt werden, bis man sie verkauft
oder damit bezahlt.

Wie bewahrt man Kryptowahrungen auf?

Die Wallet-Applikationen sind in der Regel kostenlos und
erlauben es, ahnlich wie ein privater Tresor, das Vermo-
gen in Kryptowdhrungen unabhéngig von Banken oder
Borsen aufzubewahren. Man kann jederzeit und von
Uberall her auf diese Wallet zugreifen, was sie besonders
attraktiv fir Menschen macht, die sich in unsicheren Um-
gebungen bewegen, z. B. Flichtlinge oder Einwohner von
Staaten ohne funktionierendes Rechtssystem.

Fir die Aufbewahrung von Kryptowahrungen kommen
daneben noch drei weitere, unterschiedlich sichere Spei-
chermdglichkeiten in Frage. Der unsicherste Ort ist ein
Konto bei einem der vielen Handelsplattformen bzw.
Kryptoborsen. Diese Konten werden auch als Hot Wallet
bezeichnet. Die Sicherheitsstandards dieser Einrichtun-
gen sind hdchst unterschiedlich, da es bislang praktisch
keine Regulierung fur solche Marktplétze gibt. Die immer
wieder kolportierten Diebstéhle von Bitcoins beziehen
sich fast immer auf erfolgreiche Hackerangriffen auf
diese Borsen, bei dem die Diebe die Konten der Kunden
leerrdumen. Wesentlich sicherer ist es, gréssere Betréage
bei vertrauenswirdigen Kryptobrokern in deren gesicher-
ten Speichern aufbewahren zu lassen. Natirlich konnen
die Kryptowahrungen auch in der privaten Wallet auf dem
eigenen Rechner oder Smartphone gespeichert werden.

Noch mehr Sicherheit versprechen spezielle Gerate, die
nur bei Bedarf mit dem Rechner bzw. dem Smartphone
und damit dem Internet verbunden werden mussen. Da-
bei handelt es sich eigentlich um eine Art besonders gesi-
cherter Geréte, z. B. Verschliusselungsboxen. Im Fachjar-
gon werden diese Geréate auch als cold store bezeichnet.
Die sicherste Moglichkeit, den eignen Bestand an Ether,
Ripple oder Bitcoin aufzubewahren ist immer noch, den
Blockchain-Code und den privaten Schliissel auszudru-
cken und in einen Stahltresor zu legen.

Je nachdem, wie man die Wahrungseinheiten aufbewahrt,
sind diese auch unterschiedlich schnell verfligbar. Fir
tégliches Trading an einer Borse ist es sinnvoll, eine ge-
wisse Menge auf dem Konto bei einer Borse oder einem
Broker vorzuhalten. Einig wenige Anbieter trennen von
sich aus die Trading-Bestande von den grosseren Bestéan-
den, die aktuell nicht fir den téglichen Handel bendtigt
werden. Da es etwas umstandlicher ist, Bitcoins und pri-
vater Schliissel vom Papier oder aus dem cold store zu

veraussern, eignen sich diese Aufbewahrungen auch eher
fur grossere Betrage, auf die man selten zurlckgreift.

Wie kann man Kryptowahrungen schiirfen?

Die Sicherheit und das Funktionieren von Blockchains
hangt entscheidend von der Anzahl der Rechner ab, die
Transaktionen prifen und fir korrekt befinden. Diese
Arbeit - Transaktionen von Dritten prifen und die veran-
derten Blockchains lokal speichern - erfordert Rechen-
aufwand und Speicherkapazitat. Um diesen Aufwand zu
verglten, konnen Teilnehmer auch neue Wahrungsein-
heiten errechnen und diese dann als personlichen Ge-
winn verbuchen. Diesen Vorgang nennt man Mining oder
Schiirfen. Um zum Beispiel neue Bitcoins zu schirfen,
ist es erforderlich, dass die Daten von Informationsblo-
cken zu einem Hash verschlusselt werden. Als Belohnung
erhalt der Miner nach Abschluss der Verschlisselung
(momentan) 12,5 Bitcoins. Im Algorithmus sind zusatz-
lich Regeln hinterlegt, die in Zukunft die Verschlisselung
immer schwerer machen. Gleichzeitig werden fir jede
Verschllisselung immer weniger Bitcoins vergltet. Da-
her sind inzwischen nur noch grosse Serverfarmen beim
Schirfen nach neuen Bitcoins wirklich profitabel.

Aber auch Privatpersonen ohne Dutzende von Rechner
kénnen noch immer von diesem Mining profitieren. Oft
arbeiten mehrere Miner gleichzeitig an einem Block und
die Belohnung wird dann je nach Anteil verteilt. Fiir diese
Zwecke gibt es «Mining Poolsy, die dafiir sorgen, dass der
Mining-Ertrag berechenbarer und regelméassiger wird.
Allerdings kostet die Mitgliedschaft hier etwas, was den
Ertrag schmalert. Fir ein effektives Mining ist die Leis-
tungsféhigkeit der Prozessoren des Rechners entschei-
dend, da diese die Geschwindigkeit bestimmt, mit der
die Verschlisselung erfolgt. Die Kosten fir aktuelle Ge-
neration solcher Chips, zusammen mit den anfallenden
Stromkosten, machen das Mining in kleinem Rahmen nur
bedingt profitabel.

Wie unterscheiden sich die Kryptowahrungen?
Derzeit existiert eine sehr grosse Zahl von unterschied-
lichen Wahrungen, Token, Coins etc., die auf der Block-
chain-Technologie basieren. Grundsatzlich Iasst sich
sagen, dass man diese Konstrukte - analog zu der Ein-
teilung der Eidgendssischen Finanzmarktaufsicht - da-
nach einteilen kann, was sie reprasentieren. Somit kann
man von Konstrukten sprechen, die Vermdgenswerte
reprasentieren (Asset Token), solche die Nutzungsrechte
darstellen (z. B. Mitgliedschaften, Utility Token) und Zah-
lungstoken (Payment Token, z. B. Ether). Im Folgenden
konzentrieren wir uns auf die dritte Gruppe.

Bitcoin ist sicherlich die bekannteste und bedeutendste
Kryptowdhrung. Die weite Verbreitung bietet eine hohe
Akzeptanz und hohe Liquiditét beim Handel. Gleichzeitig
zieht diese Wahrung auch Kriminelle und Betruger an, die
die Unerfahrenheit von Neulingen ausnutzen.

Ether ist die Wahrung, die auf der Ethereum-Plattform
basiert, die eine weiterentwickelte und flexiblere Block-
chain-Technologie verwendet. Der grosse Vorteil gegen-
iber Bitcoin ist, dass mit dem Ubertrag von Ether weite-
re Bedingungen verknipft werden kénnen, die direkt im



Code der Blockchain hinterlegt werden. Dieses Verfah-
ren, smart contract genannt, erlaubt damit eine wesent-
lich grossere Anwendungsvielfalt als Bitcoin. Ausserdem
ist in diesem Code keine maximale Anzahl von Einheiten
hinterlegt, sodass bei Bedarf stets weitere Ether geschaf-
fen werden kénnen.

Ripple ist eine Wahrung, die nicht Uber die dezentrale
Struktur von verschiedenen, unabhéngigen Rechnern
setzt. Vielmehr erfolgt hier das zentrale Mining und die
Authentifizierung Uber die Firma Ripple Labs. Die Wah-
rung wurde vor allem fur Banken entwickelt, um deren
Zahlungsverkehr zu vereinfachen und zu beschleunigen.

Litecoin ist eine Abspaltung (Fork) von Bitcoin, das
heisst, technologisch basiert die Wahrung auf der glei-
chen Technologie, bietet aber eine wesentlich schnellere
Abwicklung von Transaktionen. Dazu nutzt die Wahrung
das Lightning Netzwerk, das wesentlich mehr Transakti-
onen verarbeiten kann, als herkdommliche Netze. Zusatz-
lich ist Litecoin wesentlich giinstiger in der Nutzung als
Bitcoin.

Gibt es Alternativen zu Direktanlagen?

Insbesondere fiir mit Kryptowédhrungen weniger vertraute
Anleger gibt es inzwischen eine Auswahl von Anlagepro-
dukten (Investmentfonds, Strukturierte Produkte bzw.
Zertifikate). Diese bilden entweder die Wertentwicklung
einzelner Wahrungen oder die eines definierten Korbs
von Kryptowéhrungen ab. Wahrend so das Handels- und
Aufbewahrungsrisiko fir die Wahrungen wegfillt, ist die
Qualitat des Emittenten und die Anlagepolitik des Emit-
tenten zu beachten. Hier sind Produkte bekannter Un-
ternehmen aus der Schweiz oder den Nachbarlandern zu
bevorzugen.

Wertentwicklung: eine Achterbahnfahrt

Die Preisentwicklung von Kryptowéhrungen glich in der
Vergangenheit einer Achterbahnfahrt. Die Grinde fir
diese Kursausschldge sind vielfaltig, haben aber nichts
mit den Ublichen Faktoren zu tun, die die Wechselkurse
klassischer Wahrungen bestimmen. Deren Kurse werden
tberwiegend durch die aktuellen und erwarteten Zins-
satze im jeweiligen Wahrungsraum, die erwartete wirt-
schaftliche Entwicklung sowie - zu einem gewissen Grade
- durch politische Faktoren bestimmt. Fir Kryptowéahrun-
gen sind solche Rahmenbedingungen nicht relevant, da sie
unabhéngig von Volkswirtschaften und Wahrungsraumen
sind. Aus diesem Grund sind hier andere Preisfaktoren
am Werk.

Wie bei allen Gitern sind zunachst Angebot und Nach-
frage entscheidend fiir die Preisbildung. Im Fall von Bit-
coin ist unter diesem Aspekt zu beachten, dass die ma-
ximal mogliche Anzahl von Wahrungseinheiten auf knapp
21 Millionen beschrankt ist. Das heisst, bei steigender
Nachfrage und gleichbleibendem Angebot wird der Preis
tendenziell steigen. Andere Kryptowahrungen haben kei-
ne solche Einschrénkung. Einige Experten sind der Mei-
nung, dass fur die Kursentwicklung auch die Nitzlichkeit
und Anwendungshaufigkeit einer Kryptowahrung wich-
tig ist. In jedem Fall beeinflusst es die Liquiditat einer
Wahrung, wenn sie in vielen Bereichen als Zahlungs- und

Tauschmittel akzeptiert ist. Kurzfristig sind Nachrichten
Uber diese neuen Wahrungen der grosste Einflussfaktor
auf die Kurse. Die Meldungen Uber Diebstahle von Wah-
rungen, Sicherheitsprobleme in Handelsplattformen oder
das Verbot von Initial Coin Offerings (eine Art Wertpa-
pieremission auf Grundlage von Blockchain-Technologie)
durch einzelne Staaten kénnen den Kurs einer Wahrung
driicken. Hinzu kommen - wie in anderen Markten - all-
gemeine Marktstimmungen und -erwartungen sowie die
Einschéatzungen anderer Vermogensklassen, die als Anla-
gealternativen dienen kdnnen.

Preisentwicklung Bitcoin vs. USD
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So sind die Griinde fiir die starken Verluste der Kryp-
towdhrungen im vergangenen Jahr vielféltig. Durch die
Verscharfung der Regulierungen fir den Handel, Besitz
und das Mining in diversen Landern haben diese Wéh-
rungen an Attraktivitat verloren. Grosse Investoren ha-
ben nach dem massiven Anstieg im Jahr 2017 Gewinne
realisiert oder sind Wetten eingegangen, die auf einen
Kursriickgang setzen (Short-Position). Die wiederholte
Ablehnung der US-Aufsicht, Fonds fur Kryptowahrungen
zuzulassen taten ein Ubriges. Schliesslich dirfte die Ab-
spaltung von Bitcoin Cash von Bitcoin viele Anleger ver-
unsichert haben.

Soll man investieren?

Die Dynamik im Bereich der Kryptowahrungen wie Bit-
coin, Ether oder Ripple hatte 2017 und 2018 mit der dra-
matischen Berg- und Talfahrt diverser Wahrungen, der
massiven Zunahme von Initial Coin Offerings (ICO) und
den regulatorischen Reaktionen in verschiedenen Staa-
ten einen Hohepunkt erreicht. Hinzu kommt inzwischen
auch eine weitere Form der Blockchain-basierten Finan-
zierung. Die als Security Token Offering (STO) bezeich-
neten Aktionen verbriefen - anders als bei ICO - einen
Anspruch auf Ertrédge oder Vermdgenswerte der heraus-
gebenden Firma. Dies bietet Investoren eine grdssere
Sicherheit, als bei ICOs. Gleichzeitig ist die rechtliche



Stellung von Kryptowahrungen und Tokens aus ICO noch
nicht abschliessend geklart. So unterscheidet sich die
pragmatische Beurteilung der FINMA sehr stark von der
in den USA (blichen Haltung der Aufsichtsbehorde, dass
alle Kryptowahrungen als Wertpapiere gelten. Ob den
Kryptowahrungen ein langfristiger Erfolg beschieden sein
wird, ist derzeit noch nicht abzusehen. Allerdings gehen
wir davon aus, dass Kryptowahrungen nicht mehr voll-
standig verschwinden werden. Vielmehr sind wir Uber-
zeugt, dass eine regulierte Anwendung der Blockchain-
Technologie fur den Handel von Vermdgenswerten, die
per Token einfach Ubertragen werden kdnnen, grosse
Chancen bietet.

Derzeit sehen wir eine gewisse Stabilisierung sowohl in
den Mérkten als auch in den Regulierungen. Allerdings
sind bei letzteren stark divergierende Entwicklungen
zu beobachten. Einige Staaten fordern die Entwicklung
dieser Instrumente durch eine wohlwollende Regulie-
rung und damit eine Regelung von rechtlichen Fragen
(Schweiz, Japan, Grossbritannien, Schweden). Bei ande-
ren Staaten steht das Verbot des Handels und der Ge-
winnung (Mining) von Kryptowahrungen derzeit im Vor-
dergrund, wahrend gleichzeitig Uberlegungen fiir eine
staatliche Blockchain-basierte Wahrung bestehen (Chi-
na, Stidkorea, Russland).

Die Annahme und Verwahrung von Geldern, die aus der
Gewinnung (Mining) und dem Handel mit Kryptowéhrun-
gen stammen, birgt fir Banken und Investoren rechtlich
noch diverse Unsicherheiten, da Vorgaben der verschie-
denen nationalen Aufsichtsbehorden fehlen. Ein licken-
loser Nachweis der Mittelherkunft ist aufgrund der tech-
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nischen Konstruktion von Kryptowéhrungen prinzipiell
moglich. Allerdings kann dies je nach Umfang der Han-
delsaktivitat sehr aufwandig sein.

Maerki Baumann beobachtet die Entwicklung dieser
Anlageinstrumente und die zugrundeliegende Regulie-
rung aufmerksam, ohne dass wir uns in diesem Bereich
derzeit engagieren wollen. Dies betrifft sowohl Inves-
titionen in Kryptowdhrungen wie auch in die erforder-
lichen Technologien zum Handel und der Aufbewah-
rung dieser Instrumente. Wir sehen Kryptowédhrungen
zurzeit als Alternative Anlageinstrumente, fir die aber
nur begrenzte Erfahrungswerte und Daten (Kurse, Volatili-
tat, Handelsvolumen) verfiigbar sind. Maerki Baumann ist
grundsatzlich offen fiir Vermdgen aus Kryptowahrungen,
sei es aus Spekulationsgeschéften, als erhaltene Zah-
lungen fiir eine erbrachte Leistung oder aus Mining-Er-
folgen. Generell raten wir derzeit von grosseren Anlagen
in Kryptowahrungen ab. Kryptowéhrungen sind, aufgrund
der oben ausgefiihrten Unsicherheiten nach unserer Ein-
schatzung nicht als Basis flr langfristige Investments
geeignet. Nur Personen, die sich der Risiken, die mit die-
sen Anlageinstrumenten verbunden sind, bewusst sind,
sollten einen begrenzten Teil ihres verfligbaren Vermo-
gens investieren. Allen anderen Personen raten wir der-
zeit von grosseren Investments ab. Direktinvestitionen
bietet Maerki Baumann nicht an, wir sind aber gerne bei
der Beurteilung von Anlageprodukten behilflich. Maerki
Baumann gibt keine Empfehlungen beziiglich der Quali-
tat von Kryptobdérsen und/oder Aufbewahrungsldsungen
(«Walletsy) ab, stellt aber bei Bedarf gerne den Kontakt
zu Fachexperten im Bereich der Blockchain-Technologie
oder Kryptowahrungen her.
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